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1. 전송자료 2차 유출방지 솔루션 필요성

• 가치문서/중요문서정의 :  기업 / 기관이오랜활동을통해생산한많은기술, 방법론, 절차등을정형또는비정형으로전자화한 문서로써금전적가치와동일또는그이

상의자산의가치를가짐

-

기업의정보자산(가치문서/중요문서) 유출사고의지속적증가

✓개인정보유출과내부기밀정보유출은대부분전/현직직원과협력업체에의함

✓사용자 PC에보관된정보자산의유출원천차단과 협업문서외부반출후보호, 추적이가능한 보안기술요구급증
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2. 전송자료 2차 유출방지 솔루션 NP 개요

국내 1위솔루션
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2. 전송자료 2차 유출방지 솔루션 NP 개요
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암호화 파일 전송

사용내역 전송

NP Agent
범
례

①
② 암호화된 파일(암호화)

외부로발송되는중요정보의유출방지및보호, 추적, 관리 할수있는디지털보안행낭(Pouch)
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2. 전송자료 2차 유출방지 솔루션 NP 개요
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옵
션

3. 전송자료 2차 유출방지 솔루션 NP 세부 보안 기능
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3. 상세 기능 : 수신자 PC 암호화된 보안드라이브 생성

수신자 PC에 생기는 보안드라이브
이곳에서만 열람가능
다른 저장소로 반출 금지

외부로파일반출시에수신자가수신파일을열람하면수신자 PC에암호화된보안드라이브(N)가마운트되어이곳에서

만문서를조회할수있고다른저장소(HDD, USB 등)로저장이불가능하여 2차유통을방지
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3. 상세 기능 : 수신자, 발신자간에만 1 : 1 메일 첨부문서 수정,열람 (수신자도 agent 필요)

▶수정한 파일을 일반드라이브로 자동 암호화하여 저장, 
생성자에게 전달 가능

▶암호화된 파일은 생성자 외에는 열람 불가▶파일 열람시
보안드라이브(N) 마운트되고
저장 후 수정 작업
일반드라이브는 저장 불가

첨부문서발송시발신자의 pc인증코드가함께전송됨으로수신자와발신자간에만문서열람, 수정발송이가능

수신자가문서작업을보안드라이브에서뷰어가아닌수정작업을필요로하는경우에는수신자도Agent 설치필요
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3. 상세 기능 : 수신자 지정 1:1 전송 기능

[ 미인증 PC 열람 불가 ]

반출된파일이지정한 PC에서만사용할수 있도록PC별고유인증코드값을부여하여암호화

PC 인증 코드 : 3234-4332-3A8E

수신자

반출자



9

3. 상세 기능 : 사용권한 기능

[ Manager – 사용권한 옵션 ]

주요사용권한(privilege) –열람횟수제한, 기간제한, 열람시간제한, 강제중지등
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3. 상세 기능 : 수신자 PC 추적기능

수신자 PC 추적기능 (trace) –접속정보(IP, 접속날짜), 시스템정보(OS, Name, 계정, Mac) 
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3. 상세 기능 : 수신자에 의한 화면캡쳐, 클립보드, Ctrl +C/V 차단

[ 캡쳐프로그램에 의한 복사 방지]

[ Ctrl+C /V 복사 방지]

화면캡쳐방지–수신자가프로그램에의한화면캡쳐방지, 클립보드통제, Ctrl+C / V 차단
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3. 상세 기능 : PDF 특화된문서전용보안및추적관리 (수신자가문서를열어볼경우)

회사 워터마크 수신자 PC IP, 
Mac정보

프린트 차단

PDF 문서전용보안및추적관리 (수신자가문서를열어볼경우)

✓ PDF 문서에대한보호기능설정

✓ PDF 문서에프린트차단여부및문서에회사워터마킹 생성 및수신자 PC정보가보임(MAC, IP, 사용자 ID) 

✓화면용워터마킹예시(카메라촬영방지심리제어기능)

✓프린트출력금지
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3. 상세 기능 : 협력사 사용자 PC 화면에 화면워터마킹

수신된문서조회시협력사사용자 PC 화면에화면워터마킹표시

✓사용자 PC화면에 IP, Mac정보화면에표시

✓투명도조정가능

✓카메라 촬용방지심리제어기능

✓출력시 문서에 IP, MAC정보워터마크
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3. 상세 기능 : Off-Line 기능

[ Off-Line 열람 ]

파일오픈시시스템정보를포함한 QR-Code 를실시간생성▶ 시스템정보전송 / 수집



15

3. 상세 기능 : 파일이력관리

발송된문서에대한이력관리기능제공

✓발송파일에대하여리스트형태로정보를제공

✓제공되는정보는파일명, 타입, 사용횟수, 제한횟수, 생성일자, 제한일자, 사용일자를확인가능

✓수신자가첨부파일을클릭시수신자의 IP, MAC정보, PC정보를수집관리자가조회



세종정보보안㈜

강 윤 채 / 부대표

T : 010-2047-5543

E : yckang@sejonginfo.co.kr


