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02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤

시스템 운영 관리 효율화 및 수작업 개선에 따른 업무 운영의 효율화를 높이기 위하여, 시스템의 작업 수행 및

정보수집을 자동화하고 통제를 기반으로 운영할 수 있는 시스템 운영 자동화 솔루션의 도입이 필요합니다.

시스템 운영 자동화 솔루션을 통한 운영 효율화

체계적인 시스템 관리 환경 필요성 휴먼 에러 방지 및 의존도 감소

• 체계적인 시스템 관리 및 신뢰성 제고

- 작업 수행 쉘 및 절차의 표준화 및 체계화

- 시스템 운영 업무의 중앙 통제, 관리 운영

• 반복 작업 업무 효율화

- 대량의 시스템의 배포 작업 및 결과 수집 자동화

- 시스템 운영을 위한 단순 반복 작업 자동화

• 휴먼 에러 방지

- 스크립트 수작업 수행에 의한 오류 방지

- 시스템 운영 업무 자동화에 따른 오류 최소화

• 작업시간 단축

- 시스템 정기 재기동 작업의 자동화

- 재해복구 시스템의 모의훈련(RTO) 간소화

안정성
효율성
체계화

▪ 스크립트 수행의 단순 반복으로 인한 비효율성

▪ 스크립트 수작업 수행에 의한 휴먼에러 유발 가능성
존재

▪ 각 담당자 부재 시 장애 대응이 어려움

▪ 관리대상 서버의 지속적인 증가

▪ 업무 지원 환경 복잡도에 따른 시스템 간 관계 복
잡도 증가

▪ 운영 장비의 증가에 따른 운영 인력 증원 한계

Ⅰ. 개요 및 소개
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02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤

시스템 운영 자동화 솔루션이 제공하는 자동화의 범위는, 종료/재기동 업무 자동화 및 다량의 시스템에 대한 관리

업무 자동화를 포함하여, 기타 시스템 관련 업무에 대한 자동화를 지원하는 것을 범위로 합니다. 이러한 자동화

시스템은 시스템 작업의 안정성을 위하여 중앙 집중 관리 및 통제를 기반으로 합니다

• 전원작업, 시스템 장애, 예방점검(PM) 등 계획된

시스템 종료/재기동 작업의 자동화

• 재해복구시스템 전환 환원 자동화

기동/재기동

업무자동화

보안 체계 웹취약점 보안 접속 권한 보안 주요자료 암호화
네트웤 전송

암호화

• 시스템 운영 관리 업무의 중앙 집중 관리
• 접근 제한 및 배포 기능 통제(시스템 수행 쉘 소스 포함)

운영 관리 및 통제

• 매일 IT장비와 서비스에 대한 예방점검을 수행하여

장애를 미연에 방지

• 점검 항목의 변경에 대한 유연성 제공

일상점검

업무자동화

• 시스템의 H/W 및 S/W 구성정보 수집 작업의

자동화

• 시스템에 대한 체계적인 관리

CI구성관리

업무자동화

• 대량의 시스템에 대한 S/W 최신버전(패치포함) 

업데이트 및 패치 작업 수행
S/W 배포

업무자동화

• 각 응용프로그램 특성에 따른 대상 시스템 수행

결과 수집 자동화

(예) 보안취약점 점검 수행 및 결과 수집 자동화

수행결과수집

업무자동화

• 각종 비정기 정보 수집 및 시스템 작업의 자동화

• 기타 시스템 관련 반복 수행 업무 자동화

기타 시스템

업무자동화

Ⅰ. 개요 및 소개
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02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤

업무기동/재기동화면

• 뱅킹 통합 종료 샘플(5대 서버, 44개의 절차, 123개의 작업)

SYSMIND는 각 서버별 기동/재기동은 물론, 업무별 연관된 서버들의 선후행 관계에 따른 기동/재기동을 지원합

니다. 또한, 변경 사항 적용에 따른 WAS 재기동의 경우와 같이 대상 서버들에 대한 서비스별 기동/재기동에도 활

용되고 있습니다. 기 구축된 사이트에서는 업무별로 약 40%의 시간 절감 효과가 확인되었습니다.

✓ 적용 업무 수 : 약 180 개 업무

✓ 적용 대상 서버 : 약 1200 대

✓ 적용 패키지 수 : 약 540 개

• 정기 스케쥴에 따른 정기 수행 및 비 정
기 수행

• 각 서버별 및 업무별로 기동/재기동 수행

• 업무 필요성에 따라 패키지 단위로 관리
및 수행

Ⅰ. 개요 및 소개
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02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤

SYSMIND에서 제공하는 일상점검 항목은 총 300종 이상으로서, IT Infra 구성요소의 주요 점검 항목으로 구성 되

어 있으며, 각 사이트에 적용 되어 운영 중에 있습니다. 이를 통해, 서버의 이상상황의 조기발견을 통해, 장애 예

방에 활용되고 있습니다.

일상점검화면 일상점검항목

Ⅰ. 개요 및 소개
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02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤

관리대상 서버의 H/W 및 S/W의 항목 및 수집 방법을 정의하여, 정기적인 정보 수집을 통해 구성요소의 현황을

정확히 파악함은 물론, 스냅샷 기능을 통해 자산 정보에 대한 변경 이력을 지원합니다. 또한, 항목 및 수집 방법의

추가를 용이하도록 함으로서 확장성을 지원합니다.

구성관리화면

• 장비 유형, OS 유형, 구성 항목별로
분류 하여 CI 정보를 확인 가능

• OS 별로 구성 수집 항목을 일괄 적용
하여 수집 관리 가능

• 수집 결과 엑셀 내려 받기 가능

• H/W, S/W 관련 작업 전/후 구성관리
에서 제공하는 “스냅샷＂ 기능을 사
용하여 구성 관련 변경 사항에 대한
이력관리 제공

• 자산의 추가/삭제/변경 사항을 GUI
를 통해 비교

• 기구축된 고객사에서는 IT 자산관리
시스템의 관리 서버를 대상으로, 
H/W 및 S/W의 구성 내역을 확인, 전
달함으로써, 전체 시스템 자산 정보
의 현행화에 활용

• H/W 구성관리 샘플 (구성관리 결과 검색, 구성관리 스냅샷 설정)

Ⅰ. 개요 및 소개
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02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤

S/W 파일 배포 및 설치하는 작업을 절차화 하여 대량의 서버에 일괄 수행을 지원합니다. 특정 서버에 있는 파일을

다수의 서버들로 배포하며, 배포된 파일의 소유자 및 권한을 정의함으로써 타겟 환경에 적합한 수행을 지원하며,

절차 정의를 통해, 배포 파일의 실행, 실행 결과의 검증 등 일련의 작업을 수행합니다.

S/W 배포업무자동화등록

소스 서버 / 소스 경로 / 타겟 경로 / 

타겟 소유자 및 파일 권한 등록 정의

구분 농협 은행 적용 예

Backup
▪ 백업 S/W(NetBackup) 설치

▪ 백업 S/W(NetWorker) 설치

Web/Was ▪ Pharos 설치

DB

▪ DBMS 소프트웨어 설치

▪ DBMS 클라이언트 설치

▪ DBMS 패치

∙ ∙ ∙ ∙ ∙ ∙

Ⅰ. 개요 및 소개
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02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤

수행결과수집 업무 자동화는 다수의 서버를 대상으로 작업을 수행한 결과를 파일로 저장하여, 특정 서버의

디렉토리에 일괄 취합하는 과정을 자동화합니다. 대표적으로 보안취약점 점검이 수행결과수집 업무 자동화

대상입니다. 기 구축 사이트에서는 이를 통해, 기존에 1주일 이상 걸리던 작업을 1시간 내에 처리하고 있습니다.

SYSMIND

대상 서버 결과 파일

취합 서버
결과 확인

수행결과수집업무자동화흐름

• 보안 취약점 샘플(보안취약점 실시간 수행 현황)

Ⅰ. 개요 및 소개
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02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤

IT Infra 운영 업무 중 많은 부분이 시스템에 대한 일련의 명령어를 각 서버에 반복 수행하는 업무로 구성됩니다.

기타 시스템 업무 자동화는 이러한 일련의 작업들의 일회성 또는 반복적인 수행을 지원합니다. 자동화가 가능한

업무들을 지속적으로 발굴 및 적용을 함으로써, 효율적인 운용은 물론 휴먼 에러를 방지합니다.

구분 자동화 업무

Backup

▪ 백업 정책 생성

▪ 월말, 연도말 파일 및 원장복제

외 4건

OS
▪ 디렉토리 권한 변경

▪ NAS Mount 외 2건

Web/Was
▪ JEUS Config 변경

▪ WebtoB Config 변경 외 3건

TMAX ▪ SCM-GEN 및 단위시스템 GEN

DB ▪ 오브젝트 생성/삭제/변경

∙ ∙ ∙ ∙ ∙ ∙

기타시스템업무자동화대상

• 일반작업 Log 정리 자동화 예시
(Log 디렉토리 확인 -> 3개월전 Log File List 작성 -> 3개월전 Log File
삭제 -> Log File삭제 확인)

Ⅰ. 개요 및 소개

- 9 -



02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤

IT운영관리시스템은 ① IT포탈과 IT서비스관리, ② 일일점검 자동화, ③ 시스템 IPL 자동화, ④ 통합모니터링,

⑤ 통합대시보드로 구성되는 시스템입니다.

Ⅱ. I은행 적용 사례
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02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤

매일 IT 장비와 서비스에 대한 예방점검을 수행하여 장애를 미연에 방지하는 일일점검 자동화 시스템, 

정기적인 IPL작업을 자동화하여 휴먼에러방지, 작업시간단축의 효과를 지원하는 시스템IPL 자동화 시스템

Ⅱ. I은행 적용 사례
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02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤

일일점검 자동화 시스템과 시스템IPL 자동화 시스템이 별도로 구축되어 운영됨에 따른 관리 부담이 존재하며, 특정

담당자에 의존적인 시스템 기능에 따른 업무 확장성 및 유연성에 한계가 존재합니다.

Ⅱ. I은행 적용 사례
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02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤

현 자동화 시스템에의 개선 Point는 다음과 같습니다.

Ⅱ. I은행 적용 사례
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시스템 구분 항목 상세 내역

시스템 IPL

자동화

프로세스 간소화 • 쉘 / 작업 구분 등록 ➔ 작업쉘로 통합 관리

GUI 기반 가독성
• 선/후행 관계를 순서도(FlowChart) 형태로 등록 및 관리

• 기동 및 종료의 실시간 수행 모니터링을 순서도 형태로 모니터링

일일점검

자동화

실행 보안 강화 • 일일점검 Shell 수행 시 필요 계정 변경으로 수행(권한 보호)

변경 내역 비교 • Difference 기능으로 서버 Config 파일 등 주요 내역이 변경 내역 자동 비교

공통

관리 효율성 • 시스템 아키텍쳐 통합 ➔ 중복 구현 기능(시스템/사용자 관리, 연계 시스템) 단일화

업무 확장성

• 수행 Script 파일 배포 기능 부재 or 특정 사용자에 의한 수행 Script 작성 집중

- 시스템 및 구성항목 변경, 신규 요구에 따른 신속한 대응이 어려움

- 각 업무팀 담당자가 신규/변동 내역에 대해 능동적인 업무 적용/활용 어려움

보안 강화

• 수행 Script의 위변조 방지

- 수행 시점에 수행 대상 서버에 배포 및 완료후 삭제

- 암호화 저장 및 SSL 전송

• 주요자료(시스템 정보, 개인정보)의 DB내 암호화 관리

관리 지속성
• 일일점검 자동화 시스템 유지보수 계약 불가능

• 제조사의 제품 개선 사항 적용 및 향후 RoadMap 적용 불가
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SYSMIND는 동일 작업을 대규모의 서버에 대해 등록 및 관리하는 부담을 경감할 수 있도록, “작업 Template” 기

능을 지원 합니다. 하나의 “작업 Template”에는 각 서버와 수행 환경 변수를 arguments로 추가하여 관리를 함으

로써, “작업 Template”의 Shell 내용을 수정하여 대상 서버에 일괄 적용하는 관리 편의성을 제공합니다.

작업 Shell 관리
(Script + Arguments 정의)

OS(Oracle, HP, IBM, …)

Cluster 기동

OS 종료

…

DBMS(Oracle, Sybase, …)

DBMS 리스너 기동

…

프레임웤, WAS, TMAX
EAI

WMQ 기동 - 1

…

HOST_A 적용 작업 정보

Argument 값
Argument 값
Argument 값
Argument 값

HOST_B 적용 작업 정보

Argument 값
Argument 값

Argument 값

Ⅲ. 개선기능 예시
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복잡한 연계 작업의 선/후행 관계를 “Grid” 방식으로 정의하는 것은 관련작업을 함께 파악하거나 여러 건을 표현하

는 것이 불가능합니다. SYSMIND는 FlowChart형식의 GUI상에서 Drag&Drop 방식으로 선/후행 관계를 쉽게 정의할

수 있으며, 모니터링 시에도 FlowChart 형식의 GUI를 통해 작업의 전체적인 흐름을 한눈에 확인이 가능 합니다.

FlowChart방식Grid 방식

Ⅲ. 개선기능 예시
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IPL 수행 도중 돌발적인 상황에 대처가 가능하도록, 작업의 흐름을 제어할 수 있는 기능이 필요합니다. 진행의 흐름

을 “일시 정지”할 수 있는 “Hold” 기능, 이를 다시 “재개”하는 “Free” 기능, 사용자가 “확인”을 통해 수행을 시작하는

“Confirm” 기능, 수행 중인 작업을 급히 중단 시킬 수 있는 “Kill” 기능 등을 돌발 상황에 대처하기위해 지원합니다.

작업제어기능제공

Ⅲ. 개선기능 예시
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특정 시간에 점검을 수행하는 일상점검에 대해 “다양한 결과값“을 제공하여, 정확한 점검 결과를 얻을 수 있으며, 

“Health Check 및 가중치 설정“을 통해 주요 항목에 집중 점검이 가능 합니다. 각 항목별 일상점검 담당자를 배정하

여 관리의 효율성을 높일 수 있습니다.

• 다양한 결과값

정수형/소수형, 단순정보, Difference 비교, 
Ture/False 의 다양한 형태의 결과값 비교를
제공하여 보다 정확한 점검 결과 확인

• 임계치 설정에 따른 단계별 상태

정상, 주의, 경고 3단계로 정수형/소수형 점
검 결과값 설정 가능

• Health Check 및 가중치 설정

일상점검 항목 중 상태 확인이 필요한 항목
을 모아서 “Health Check”가 가능 하며, 각
항목별 가중치를 설정 할 수가 있어 주요 항
목에 대해 집중 점검이 가능

• 담당자별 서버 관리 및 보고서 제출

각 담당자별 일상점검 항목을 분배 및 관리
가 가능 하며, 담당자별 보고서 제출이 가능

일상점검

각 서버별 항목별 과거 점검 이력 조회 서버 점검 결과 자동 생성

Ⅲ. 개선기능 예시
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시스템의 관리 및 운용 편의를 위한 기능들은 다음과 같습니다. 또한, 정보가 출력되는 모든 화면에 대해, Excel 다

운로드 기능을 제공합니다. 특히, 주요 정보 보호를 위해 강력한 권한 관리 및 보안 관리를 지원합니다. 

관리편의성제공항목

구분 상세 내용 비고

권한 관리
• 사용자별 사용 메뉴 권한 관리(메뉴별 접근 권한, 읽기/쓰기 권한) 지원
• 담당자 부재 시 대직자 설정 가능
• 사용자 변경에 따른 담당자 일괄 변경 기능 지원

편의성

• 실시간수행현황/과거수행현황/수행통계 등 모든 그리드가 있는 화면에서 Excel 다운로드
기능 제공

• 절차/패키지관리/실시간수행현황 등 모든 FlowChart가 있는 화면에서는 이미지 추출 기능
제공

보안 관리

• PC의 MAC address 인증을 통한 비허가 PC 접근 통제
• Shell Script 금칙어관리 및 하이라이트 표시 제공
• 주요 정보의 DB 저장 시 암호화(AES-256) – 서버정보, 사용자정보,Shell Script
• Server-Agent 통신시 SSL 암호화 통신 지원
• Agent기반 수행으로 비인가 IP에 의한 IPL 통제
• 작업 시작시 Shell 배포, 작업 종료후 Shell 삭제 지원(Shell의 악의적 변조 금지)

Ⅲ. 개선기능 예시

- 18 -



02. 맑은 고딕 11 /   01. 맑은 고딕 11 텍스트박스 하단 맞춤Ⅳ. 구축 사례

▪ 사업명 : 서버운영관리 프로세스 자동화 시스템 구축(1단계)

▪ 기간 : 2013년 11월 ~2014년 7월(8개월)

▪ 서버 기동/재기동, WAS, DB, 어플리케이션 등 통합연계 서버운영 자동화 지원(대상서버 : 1400대)

▪ 암호화, 실시간 생성/삭제로 인한 위변조 불가능

▪ AP, OS 등의 관리 효율화(패치 관리 프로세스 자동화) → 다양한 업무 프로세스 자동화 구현 가능

▪ 다양한 절차, 패키지 등의 작업이 One Click 수행

▪ 작업등록 및 결재 프로세스 자동화(IT Portal 연계)

1단계 추진 – S&R, 일일점검, 보안취약점점검 2단계 확대 추진

업무 자동화 영역

Framework업무 자동화

SCM-GEN업무 자동화

업무 자동화 영역

센터 이전 대응 전환

EAI업무 자동화

Crontab작업 모니터링

메타 연계 자동화 확대

…

TMAX업무 자동화

메타 연계 자동화

…

3단계 확대 및 전환 이전

서버의 단순 기동/재기동 자동화를 넘어 IT 인프라(WAS,DB 등) 전반적인 운영 프로세스 전산화 및 전산화 대상

업무영역을 점진적으로 확대하고 있습니다.
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